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Digitale Prozesskette

wie Big Data

die Automatisierung

verandert

Anregungen und Gedankenanstoéfile, wie der

Weg zur digitalen Produktion und datengetriebenen

Geschaftsmodellen gelingen kann.

ie Digitalisierung liefert eine
Unmenge an Daten - und ldsst
gleichzeitig eine ebenfalls un-
iibersehbare Menge an Mog-
lichkeiten zu, diese zu nutzen.
Doch damit geht ein grundlegender Wan-
del in der Welt der industriellen Automati-
sierung einher: Die Automatisierungspy-
ramide wird von einer flachen Hierarchie
abgeldst. In vertikal weit ausgebreiteten
Netzen stehen alle Datenlieferanten, die
gleichzeitig Datenempfinger sind, gleich-

berechtigt nebeneinander. Um das Poten-
zial dieser verdnderten Maschinenwelten
richtig nutzen zu konnen, wird ein Ver-
schmelzen oder zumindest eine Anni-
herung von OT und IT fiir nétig erach-
tet. Das braucht neue Werkzeuge, neue
Kommunikationsstandards, das braucht
die Unterstiitzung von Kiinstlichen Intel-
ligenzen zum Durchblicken des Daten-
bergs und véllig andere Sicherheitskon-
zepte — wir haben einen Leitfaden durch
den Dschungel von Big Data.

CONFARE/CIO SUMMIT
MICHAEL GHEZZO
»Die Konvergenz von
IT und OT ist erst der
Anfang.®

e e
SENSEFORCE

ANDREAS NIGG

»Ein guter Werkzeug-
kasten fiir den
Maschinenbau muss
die vier Hauptaspekte
der Digitalisierung
abdecken.“

ZUHLKE
PAUL NIGSCH
»Ob der Weg vom Proto-
typen zum Data Science
Workflow gelingt,
entscheidet iiber den
Erfolg von Machine
Learning Projekten.“

EEResrE et I
PROFIBUS/PROFINET

PETER WENZEL

»Profibus und Profinet
wandeln sich von einem
kommunikationsbezoge-
nen hin zu einem informa-
tionsorientierten Techno-
logieportfolio®

ENLITE Al

CLEMENS WASNER

»KI mag eine neue Technolo-
gie darstellen, sie unterliegt
aber nach wie vor der Logik
des Tagesgeschifts.“

CLAROTY

GALINA ANTOVA

»Bei der OT-Security gilt es,
sich von ein paar lieb gewon-
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Die Konvergenz
von I'T und OT

Schritt richten.

eit 12 Jahren verleihen wir von Confare

den CIO AWARD in Osterreich, seit 8

Jahren auch in der Schweiz. Als wir da-

mit begonnen haben, die IT Commu-

nity zu vernetzen und besten I'T-Mana-
ger auszuzeichnen, war die Welt noch in Ordnung.
IT und OT waren zwei vollig getrennte Welten, so-
wohl was Technologie als auch Organisation betraf.
Die vollstindige Durchdringung aller Lebenswelten
durch das Internet verdndert nun diese zweifaltige,
aber harmonische Ausgangslage. Und so horen wir
bei unseren CIO Think Tank Meetings immer wie-
der, wie schwer die Verzahnung dieser beiden wich-
tigen technischen Bereiche des Unternehmens fallt.
»Die Kollegen verstehen nicht, dass schlecht abge-
sicherte [oT Komponenten ein Einfallstor in unsere
IT-Landschaften darstellen. Sie verstehen unsere
Diktion nicht und haben ganz andere Priorititen,
so lauten die Bedenken der CIOs.

Steile Zuwachsraten bei loT-Angriffen

Doch fiir die Konvergenz von OT und IT muss man
auch ganz neue Probleme in Kauf nehmen. Wer ei-
nen Windowsrechner betreibt, Virenbefall erlebt
oder mit regelmaflig abstiirzenden Applikationen
gekdmpft hat, der weif3, warum bei vielen OT-Ver-
antwortlichen diese Verdnderung nicht auf enorm
viel Gegenliebe stofit. Das Zusammenwachsen der
Technologien findet auf der organisatorischen und
menschlichen Seite keine Entsprechung. Die Dring-
lichkeit, dass man sich zusammenrauft, wird aber

ist erst der Anfang

Das Zusammenwachsen der Kornmuni-
kationswelten findet bisher weder auf
organisatorischer noch auf menschlicher
Seite ausreichend statt. Warum es dringend
notig ist, dass sich die Verantwortlichen
nicht nur zusammenraufen, sondern
schon den Blick auf den Ubernachsten

deutlich, wenn man sich die Zuwachsraten bei An-
griffen auf IoT Devices ansieht. Experten sprechen
von bis zu 300 Prozent. Die IT ist oft gar nicht im
Bilde, welche Gerite auf dem einen oder anderen
Weg aufs Internet zugreifen. Das macht die tiblichen
Security-Mafinahmen, wie Intrusion Detection, re-
gelmifiiges Patchen etc. unmoglich.

Bremskldtze fiir den digitalen Fortschritt

Die Konvergenz ist aber nicht nur von Angst getrie-
ben. Die erreichbaren Ergebnisse klingen durchaus
vielversprechend: Bessere Steuerung, bessere War-
tung, werthaltige Analysen. Auch die IT-Anbieter
sehen das OT-Umfeld als vielversprechendes Be-
tatigungsfeld. Da hort man: ,,Unser Portfolio passt
perfekt auf diese neue IoT Welt, aber wir sprechen
einfach nicht die richtige Sprache, um die Entschei-
der erfolgreich zu iiberzeugen.” Offen treten die
unterschiedlichen Herangehensweisen, Strukturen
und Wertehaltungen hervor und werden zu einem
Bremsklotz beim digitalen Fortschritt des Unter-
nehmens.

Die Unterschiede in der Zugangsweise sind enorm:

B Offenheit und Fehlertoleranz machen die Viel-
faltigkeit der Internettechnologie aus. Wenn
Software noch nicht ausgereift ist, wird sie durch
laufende Updates und Patches verbessert.

B [n der Welt von Produktionssteuerung und Ma-
schinen sind Fehler nicht erlaubt, denn sie kon-
nen nicht nur enorme Kosten verursachen, son-
dern sogar gefahrliche Unfille auslosen.
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B Standardisierung und Integration sind ein we-
sentlicher Faktor fiir den CIO und die Enterprise
IT. Klassische OT Konzepte wiederum sind oft
auf ihre Weise einzigartig und mit hoher Prizes-
sion ausgefeilt. Eingriffe konnen relativ unver-
sehens weitreichende Folgen haben.

B Hackerangriffe und Virenbefall sind plotzlich
nicht mehr etwas, das nur Biirorechner betrifft,
sondern konnen das Herz des Produktionspro-
zesses schaden.,

Und so funktioniert die unvermeidliche Konver-
genz von IT und OT bisher in den wenigsten Un-
ternehmen reibungslos. Es herrscht tiefes gegen-
seitiges Unverstindnis. Die Zusammenarbeit wird
blockiert, Wissen und Verantwortung nicht geteilt.
Der eigentlich geplante Nutzen wird kaum erreicht,
der echte Digitalisierungsschritt nicht konsequent

gegangen.

Es wird Zeit, das Thema Konvergenz abzuhaken
Das Wesen der so viel zitierten digitalen Transfor-
mation ist das Aufbrechen von Silos, die Zusam-

ABB Machinery Drives.
Machen die Montage und Bedienung lhres Antriebs so einfach wie nie zuvor.

SPECIFICATION

menarbeit auSerhalb von Bereichs- und Unterneh-
mensgrenzen und ohne klassische Hierarchien. Mit
IoT werden die Plattformokonomie und digitale
Ecosysteme in den Produktionsprozess Einzug hal-
ten. Disruptive Moglichkeiten werden denjenigen,
die fahig sind sie zu realisieren, die wahren Wett-
bewerbsvorteile erméglichen. Produktion wird sich
tiber kurz oder lang mit neuen Geschiftsmodellen,
neuen Wegen der Zusammenarbeit und einem kun-
dennahen Innovationsprozess massiv verandern.
OT-Verantwortliche bringen dafiir eine profunde
Kenntnis des Produktionsprozesses und des Ma-
schinenraums mit. CIOs und CISOs bringen Ex-
pertise im Bereich der I'T-Sicherheit und des IT-Be-
triebes mit ein sowie ein Ecosystem an Lieferanten,
Cloud Anbietern und Softwareentwicklern. Und
dann gleich auch weg mit jedem Standesdiinkel -
Produktexperten, Logistik, Marketing- und Ver-
triebsleute gehdren mit an den Tisch geholt! Ge-
meinsam ldsst sich die Zukunft jeder Produktion
gestalten und das wahre Potenzial der Daten nut-
zen, die tausende neuer Sensoren in Threr Werks-
halle liefern. O

Die neuen ABB Machinery Drives ACS380 wurden speziell fir den Maschinenbau konzipiert. Die
neue Modulbauweise der Frequenzumrichter, sowohlin Hard- als auch in Software, bietet ein
neues MaB an Anpassungsfahigkeit und Konnektivitat, die ein optimiertes wirtschaftliches und
effizientes Maschinendesign erméglicht. Damit wird die Leistung lhrer Maschine verbessert und
der Integrationsaufwand und die Wartungskosten reduziert. abb.com/drives
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Michael Ghezzo ist Unternehmer
und Griinder der Confare GmbH. Er
hat mit dem Confare CIO AWARD
die wichtigste Auszeichnung fiir
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Osterreichs, die nichste Ausgabe
findet von 1.-2. April 2020 in Wien
statt, Die Verbesserung der Zu-
sammenarbeit zwischen IT und OT
sowie die Konvergenz der Bereiche
wird ein wichtiges Thema der Ver-
anstaltung sein.
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